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Afin de sécuriser l'accès à la messagerie de l'extérieur du CHU en mode Web 

l'authentification multi facteur (MFA) est nécessaire. 

Comment fonctionne l'Authentification Multi Facteur (MFA)  

Elle s’appuie sur deux éléments qui vous caractérise : 

1. Quelque chose que vous savez : C'est généralement un mot de passe ou un code PIN. 

C'est la première étape de l'authentification et c'est quelque chose que vous devez 

mémoriser. 

 

2. Quelque chose que vous avez : Cela pourrait être votre téléphone mobile, une clé de 

sécurité physique, ou une carte à puce. Après avoir entré votre mot de passe, un code 

d'authentification unique peut vous être envoyé sur votre téléphone. 

 

L'utilisation de l'authentification multi-facteur peut sembler un peu plus compliquée que 

l'utilisation d'un simple mot de passe, mais elle offre une protection bien supérieure. Même si 

quelqu'un parvient à deviner ou à voler votre mot de passe, il lui sera très difficile d'obtenir 

également votre deuxième facteur d'authentification. Cela rend l'authentification multi-facteur 

essentielle pour protéger l'accès au système d’information de l'établissement. 

Le but de cette documentation est de vous guider dans la mise en œuvre de ce mode 

d’authentification sécurisée 
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1. L’enrôlement avec une application d’authentification 

A effectuer uniquement sur un poste du CHU connecté au réseau CHU 

Vous devez associer votre téléphone avec votre compte Microsoft CHU, ceci correspond à 

l'étape d'enrôlement qui consiste à définir votre mode d'authentification multi-facteur.  

Cliquez ici pour effectuer l'enrôlement (https://mysignins.microsoft.com/security-info/) et 

suivez la procédure ci-dessous. 

a. Si vous n’êtes pas directement connecté à votre profil Microsoft Office365 suivez 

les étapes ci-dessous :  

 Identifiez-vous avec votre adresse mail et votre mot de passe du CHU.  

 

 Saisissez votre mot de passe  

 

 
 

https://mysignins.microsoft.com/security-info/
https://mysignins.microsoft.com/security-info/
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b. Si vous êtes déjà connecté à votre compte Microsoft Office365 :  

Cliquez sur « Ajouter une méthode de connexion » 
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 A cette étape vous devez télécharger sur votre smartphone l’application 

Microsoft Authenticator disponible dans les stores App Store ou Play Store 

 

 
NB : Sur un PC ou un MAC ne cliquez pas sur « Télécharger maintenant », ce lien étant là 

uniquement si vous faite l’enrôlement directement à partir de votre smartphone. 
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Sur votre Smartphone : 

Smartphone Android, ouvrez Play Store et rechercher Microsoft Authenticator. 

iPhone, ouvrez App Store et rechercher Microsoft Authenticator. 

 

 
 

 Cliquez sur le bouton « Installer » 
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 Ouvrez l’application Authenticator  acceptez les demandes d’autorisation 

d’utilisation de l’appareil photo et les conditions de respect de la vie privée. 
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 Cliquez sur « Ajouter un compte professionnel ou scolaire » ou sur l’icône 

« + » si vous avez déjà un compte enregistré dans cette application. 

 

 

 

 

 

 Sélectionnez « Compte professionnel ou scolaire » 
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 Sélectionner « Scanner un code QR » : 

 

 

 
 

 

 

 

 

Sur l’écran du PC/MAC : 
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 Scanner avec votre smartphone le QR code afficher sur votre écran 
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 Saisissez sur votre smartphone le numéro affiché à l’écran : 
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Votre compte est maintenant enrôlé avec votre smartphone. Cet enrôlement vous permettra 

d’accéder à la messagerie du CHU en mode Web lorsque vous serez connecté en dehors du 

réseau de l’établissement (Chez vous, en déplacement, en 4G, en Wifi public). Ainsi, lors de 

l’accès à la messagerie Outlook Web il vous sera demandé de saisir le code fourni par 

l’application Authenticator. 

 

NB : Cet enrôlement permettant l’authentification par MFA, deviendra la méthode officielle 

d’accès aux ressources informatiques en dehors du réseau CHU. Elle sera appliquée 

prochainement pour effectuer votre connexion pour le télétravail. 
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2. Ajout d’une nouvelle méthode d’authentification (Optionnel) 

A la suite de l’étape précédente, vous avez atteint l’écran de gestion de votre compte Microsoft 

Office365. A partir de cet écran vous pouvez gérer plusieurs paramètres associés à votre compte 

CHU Montpellier. 

 
 

La suite de cette documentation se limitera à décrire la gestion de vos informations de 

sécurité. 

 

 
Sur cet écran vous pouvez constater que vous avez deux méthodes de connexion enregistrées : 

 

 Mot de passe : Méthode standard, elle ne peut pas être supprimée.  

 

NB : Le changement de mot de passe ne fonctionne pas par cet accès pour le CHU, ne 

l’utilisez pas. 

 

 Microsoft Authenticator : Il s’agit de la méthode enregistrée lors de votre enrôlement à 

l’étape précédente. 
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Vous pouvez ajouter une nouvelle méthode d’authentification en cliquant sur « Ajouter une 

méthode de connexion » 

 

 

 Application d’authentification : Cette méthode est identique à la méthode précédente 

effectuée lors de l’enrôlement mais avec l’application Authenticator de Google que 

vous pouvez télécharger sur les stores PlayStore ou AppStore d’Apple. 

 

Le procédé est identique au procédé effectué lors de l’enrôlement avec Microsoft Authenticator 
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  Téléphone : Ce choix vous permet de recevoir un SMS avec le code de sécurité 

(OPT). Ce choix nécessite que vous saisissiez votre numéro de téléphone portable. 

 

Les Déclarations sur la confidentialité et les cookies cités dans le lien ci-dessus sont des 

conditions générales des systèmes Microsoft. Dans le cas de votre utilisation en tant que 

professionnel du CHU de Montpellier, il s’agit d’une utilisation d’un compte professionnel dont 

les conditions sont décrites dans le chapitre « Produits fournis par votre organisation – 

information destinées aux utilisateurs finaux ».  

Le numéro de téléphone que vous allez fournir sera conservé en France.  

Dans le cadre du traitement de vos données à caractère personnel, vous pouvez exercer vos 

droits octroyés par RGPD[1] et (LIL)[2] à tout moment et sans justification auprès du DPO 

(délégué de la protection des données) du CHU de Montpellier (dpo@chu-montpellier.fr) 

 

 

  

                                                           
[1] Règlement (UE) 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif à la protection des 
personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces 
données, et abrogeant la directive 95/46/CE 
[2] Loi n° 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés 

https://privacy.microsoft.com/fr-fr/privacystatement
https://privacy.microsoft.com/fr-fr/privacystatement#mainnoticetoendusersmodule
https://privacy.microsoft.com/fr-fr/privacystatement#mainnoticetoendusersmodule
mailto:dpo@chu-montpellier.fr
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Veuillez saisir les caractères affichés dans la zone surlignée en jaune 

 

 

 

 

Veuillez saisir le code reçu par SMS dans la zone surlignée en jaune 
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3. Changer la méthode d’authentification par défaut 
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FAQ 
 

Q : Impossible d’installer Microsoft Authenticator "Cette application ne fonctionnera pas sur cet 

appareil " 

 

R : Votre téléphone est trop ancien cependant vous pouvez utiliser Google Authenticator en 

sélectionnant dans l’écran ci-dessous l’option surligné en jaune 

 

 

Q : Je ne peux pas scanner le QR code 

R : Utilisez une des solutions suivantes  

1- Utilisez l’application appareil photo sur votre smartphone pour scanner le QR 

code 
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Q : Je n’ai pas de Smartphone 

R : Vous pouvez vous enrôler avec votre téléphone. Dans ce cas vous devrez saisir votre numéro de 

téléphone. Ainsi vous recevrez le code d’accès par SMS 

 


